m voxcidade Kit de Implantacdo do Municipio

’ Contrato e Acordo de Tratamento de Dados
V Sua cidade, sua voz. Minuta 1.0 - 16/09/2026

Contrato de Prestacao de Servicos e Acordo de Tratamento de
Dados Pessoais

Esta é uma minuta. O documento reline o que a operacdo do VoxCidade ja faz e as obrigacdes que decorrem disso, em
linguagem contratual, para servir de base a negociacdo com o municipio. Antes de assinar, precisa de revisao juridica
das duas partes — os campos entre colchetes sdo decises comerciais e juridicas que ndo competem a este documento.
As descri¢Oes técnicas aqui sao fiéis ao funcionamento atual da plataforma; o que ainda nédo existe esta dito como ndo
existente, e ndo como promessa.

Clausula 1 - Partes

CONTRATADA: Instituto Maringa de Pesquisas Ltda., inscrita no CNPJ sob o n® 46.855.390/0001-82, com sede na
Rua Rui Barbosa, 138, Zona 7, Maringa — PR, CEP 87020-090, responsavel pela plataforma VoxCidade, neste ato
denominada CONTRATADA ou OPERADORA.

CONTRATANTE: Municipio de [nome], pessoa juridica de direito publico interno, inscrito no CNPJ sob o n°
[nimero], com sede em [endereco], neste ato representado por [cargo e nome], doravante MUNICIPIO ou
CONTROLADOR.

Clausula 2 - Objeto

Constitui objeto deste contrato a disponibilizacdo, pela CONTRATADA ao MUNICIPIO, do direito de uso da
plataforma VoxCidade — aplicativo para dispositivos moéveis e painel administrativo acessivel pelo préprio
aplicativo —, destinada a receber, organizar, encaminhar e acompanhar solicitacdes da populacdo sobre servigos
publicos municipais, bem como a apoiar a comunicacao entre a administragdo municipal e os cidadaos.

A plataforma é fornecida como servico, hospedada em infraestrutura contratada pela CONTRATADA, ndo havendo
entrega de codigo-fonte, cessdo de titularidade do software ou instalacdo em servidores do MUNICIPIO.

Clausula 3 - Escopo do servico

Integram o servico, na configuracdo contratada:

e registro de solicitagdes pelos cidadaos, com foto, localizagdo e descri¢do, e acompanhamento do andamento;

e painel administrativo do municipio, com triagem, encaminhamento aos gestores de secretaria, relatérios,
indicadores e ferramentas de comunicacao;

e mapa das solicitacdes do municipio, cuja exibicio a populacdo é decisdo do MUNICIPIO;
e pesquisas de opinido, avisos e comunicados a populagao;
e ferramentas de apoio ao atendimento de direitos de titulares de dados pessoais.
Modulo opcional. O Alarme de Emergéncia (Maria da Penha) somente é ativado mediante assinatura do Termo

de Adesao e Responsabilidade préprio, que integra este contrato como Anexo lll e cujas condi¢bes sdo
indissociaveis da ativacao.
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Clausula 4 - Obrigagoes da CONTRATADA

e manter a plataforma disponivel nos termos da Clausula 6 e corrigir defeitos que a comprometam;

e tratar os dados pessoais exclusivamente conforme as instrucdes do MUNICIPIO e o Anexo |, jamais para
finalidade propria, comercializagdo ou publicidade;

e manter as medidas de seguranca descritas no Anexo |, item 5;
e realizar cépias de segurancga diarias, criptografadas, e manter rotina automatizada que testa a restauragao;
e comunicar ao MUNICIPIO incidentes de seguranca nos prazos do Anexo |, item 8;

e prestar as informacdes e evidéncias necessarias ao MUNICIPIO para o cumprimento de suas obrigacées legais,
inclusive perante a Autoridade Nacional de Protecao de Dados (ANPD);

e manter sigilo sobre os dados e informacgdes a que tiver acesso, inclusive apos o término do contrato;

e avisar o MUNICIPIO, com antecedéncia, sobre mudancas relevantes na plataforma que alterem o tratamento
de dados pessoais ou a forma de operacao.

Clausula 5 - Obrigagdes do MUNICIPIO

e designar formalmente o administrador titular e o substituto da plataforma e manté-los atualizados;

e indicar o encarregado pelo tratamento de dados pessoais (LGPD, art. 41) e manter no sistema o contato do
municipio, que é o canal informado ao cidadao;

e responder as solicitacdes dos cidadaos por meio dos gestores designados, observados os prazos da legislacdo
aplicavel, em especial a Lei n® 13.460/2017;

e zelar pelas credenciais de acesso, que sdo pessoais e intransferiveis, e comunicar imediatamente qualquer
suspeita de uso indevido;

e capacitar os servidores que utilizardo a plataforma e observar o dever de sigilo funcional;
e decidir sobre a exibicdo do mapa a populacdo e sobre a adesdo aos mddulos opcionais;

e atuar como controlador dos dados pessoais tratados na plataforma, respondendo pelo atendimento aos
titulares com o apoio operacional da CONTRATADA.

Clausula 6 - Niveis de servico, suporte e manutencao

A CONTRATADA envidara seus melhores esforcos para manter a plataforma disponivel de forma continua,
observados os seguintes parametros, a serem ajustados entre as partes:
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Item Compromisso

Disponibilidade mensal alvo [___ %], excluidas as janelas de manutenc¢do programada e as
indisponibilidades de terceiros descritas na Clausula 12

Janela de manutencdo programada [ dia e horario ], com aviso préviode [ ___ ] horas

Canal de suporte contato@voxcidade.com.br [e telefone/WhatsApp, se contratado]
Horario de atendimento [ dias e horarios ]

Prazo de primeira resposta — [ horas]

indisponibilidade total

Prazo de primeira resposta — defeito que [___ horas Uteis ]
impede uma funcdo

Prazo de primeira resposta — duvida ou [ ____dias Uteis ]
melhoria

Transparéncia sobre o que existe hoje. A plataforma possui monitoramento automatico de infraestrutura e um
painel de diagndstico interno, mas néao ha, nesta data, histérico publicado de disponibilidade nem pagina publica
de status. Os percentuais desta cldusula devem ser fixados com esse fato em mente, e ndo a partir de medicéo
histérica que ainda ndo existe.

Clausula 7 - Preco, reajuste e dotacao

Pela prestacdo dos servicos, o MUNICIPIO pagard 8 CONTRATADA o valor de [ R$ ], na periodicidade [ mensal
/ anual ], com vencimento em | |, reajustado anualmente pela variagdo do [ indice .

A despesa correra a conta da dotacdo orcamentaria [ |, e a contratagdo observa a [ modalidade / fundamento
legal da Lei n® 14.133/2021 ].

Clausula 8 - Vigéncia e rescisao

O contrato vigorard por [ | meses, contados da assinatura, podendo ser prorrogado na forma da lei mediante
termo aditivo.

Qualquer das partes podera rescindir o contrato, imotivadamente, mediante aviso prévio por escrito de [ |

dias, e motivadamente, em caso de descumprimento ndo sanado no prazode [ | dias contados da notificacao.

Clausula 9 - Encerramento e devolucao dos dados

Encerrado o contrato, por qualquer motivo:

1. a CONTRATADA entregara ao MUNICIPIO, em até [ | dias, os dados do municipio em formato aberto e
legivel por maquina, compreendendo, no minimo, as solicitacdes e seus historicos em planilha (CSV/XLSX) e
uma copia estruturada do conjunto de dados do municipio;

2. 0 MUNICIPIO confirmara por escrito o recebimento e a integridade dos dados;

3. confirmado o recebimento, a CONTRATADA eliminara os dados pessoais do municipio de seus ambientes de
producdo em até |

| dias, mediante rotina propria de remocao, registrada em log de auditoria;
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4. as cédpias de seguranca existentes serdo substituidas no ciclo normal de reten¢do descrito no Anexo |, item 9,
apos o que nao restardo cépias;

5. a CONTRATADA emitira declaracdo de eliminacéo, indicando data e abrangéncia.

Permanecerdao guardados apenas 0s registros cuja conservagdo seja exigida por lei, e pelo prazo legal
correspondente.

Clausula 10 - Propriedade intelectual e titularidade dos dados

A plataforma, seu cédigo, marca e documentagdo sdo de propriedade exclusiva da CONTRATADA. Os dados
inseridos e produzidos na operagiao do municipio sdo do MUNICIPIO, que detém sobre eles todos os direitos,
cabendo a CONTRATADA trata-los apenas para executar este contrato.

A CONTRATADA podera utilizar dados agregados e anonimizados, que ndo permitam a identificacdo de pessoas,
para estatisticas e aprimoramento do servigo.

Clausula 11 - Confidencialidade

As partes obrigam-se a manter sigilo sobre informacdes ndo publicas a que tiverem acesso, obrigagdo que
subsiste por anos apoés o término do contrato e que se estende a empregados, prepostos e
subcontratados.

Clausula 12 - Responsabilidade e limites

e A plataforma é um canal de registro e encaminhamento. A execucao dos servicos publicos solicitados e o
atendimento as demandas sio de responsabilidade exclusiva do MUNICIPIO.

e A plataforma nao é servigo de emergéncia e nao substitui os canais oficiais (190, 192, 193 e congéneres), nos
termos do Anexo Il

e A disponibilidade depende de fornecedores de infraestrutura, conectividade e servigos de terceiros, bem como
das lojas de aplicativos; interrupcdes decorrentes desses agentes, de caso fortuito ou de forca maior ndo
configuram inadimplemento.

e A CONTRATADA nédo responde por decises administrativas tomadas com base nas informacdes da
plataforma, nem pelo conteldo produzido por usuarios.

Clausula 13 - Protecao de dados pessoais

O tratamento de dados pessoais decorrente deste contrato rege-se pela Lei n® 13.709/2018 e pelo Anexo | —
Acordo de Tratamento de Dados Pessoais, que integra este instrumento para todos os fins e prevalece, em
matéria de protecao de dados, sobre disposi¢cdes conflitantes.

Clausula 14 - Auditoria e evidéncias

O MUNICIPIO podera, mediante aviso prévio de dias e no méaximo vez(es) por ano, solicitar
evidéncias do cumprimento das obrigacdes de seguranca e de protecdo de dados, incluindo relatérios de acesso
administrativo, resultado dos testes de restauracdo de coOpias de seguranca e a relacdo vigente de
subprocessadores. Auditorias presenciais ou por terceiro independente dependem de acordo prévio quanto a
escopo, custos e sigilo.
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Clausula 15 - Comunicagoes

As comunicagdes entre as partes serdo feitas por escrito, para os enderecos eletronicos indicados na Ficha 01 do
Kit de Implantacdo, presumindo-se recebidas em [ | dias Uteis do envio.

Clausula 16 - Disposicoes gerais e foro

A tolerancia quanto ao descumprimento de qualquer obrigagdo ndo implica novagado. A nulidade de uma clausula
ndo prejudica as demais. Fica eleito o foro da Comarcade [

| para dirimir controvérsias.

[ Local ], [ data ].

MUNICIPIO CONTRATADA
nome e cargo Instituto Maringa de Pesquisas Ltda.
Testemunha - nome e CPF Testemunha - nome e CPF
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Anexo | - Acordo de Tratamento de Dados Pessoais (DPA)

Este Anexo disciplina o tratamento de dados pessoais realizado pela CONTRATADA por conta e ordem do
MUNICIPIO, nos termos da Lei n® 13.709/2018 (LGPD).

1. Papéis

Papel Quem

Controlador (art. 5°, VI) O MUNICIPIO, a quem competem as decisdes sobre finalidade e meios do
tratamento

Operador (art. 5°, VII) A CONTRATADA, que trata os dados conforme as instru¢des documentadas do
MUNICIPIO

Encarregado do controlador (art. 41) Designado pelo MUNICIPIO na Ficha 04 e informado ao cidadao pelo proprio
aplicativo

Canal do operador contato@voxcidade.com.br

As instrucdes documentadas do MUNICIPIO sdo, para todos os efeitos, este contrato, seus anexos, as fichas do Kit
de Implantacédo e as configuracdes feitas no painel administrativo.

2. Objeto, natureza e finalidade

Recepcao, armazenamento, organizacdo, encaminhamento e disponibilizagdo de dados pessoais necessarios ao
registro e ao atendimento de solicitagdes de servicos publicos municipais e a comunicagdo com a populagéo, pelo
prazo de vigéncia do contrato.

3. Dados tratados e titulares

Categoria de titular Dados

Cidadao usuéario nome, e-mail, municipio e UF, senha (armazenada de forma criptografada),
ocupacdo e municipio de origem (opcionais), dados de uso (IP, dispositivo,
sistema, data e hora, identificador de notificacao), localizacdo informada na
solicitacdo, contelido enviado (texto e fotos), participacdo em pesquisas e registros

de conduta
Servidor publico (gestor, nome, e-mail, telefone de contato e registros de suas a¢des no sistema
administrador)
Mddulo opcional — Alarme de dados da pessoa cadastrada e da pessoa de apoio por ela indicada, na forma do
Emergéncia Anexo lll

A plataforma ndo solicita CPF, dados financeiros nem dados biométricos dos cidadaos.

4. Instrucoes e limites

e a CONTRATADA trata os dados exclusivamente para executar o contrato, ndo os utilizando para finalidade
propria, comercializacdo, publicidade ou perfilamento;
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e 0 acesso do pessoal da CONTRATADA é restrito ao estritamente necessario para operar e dar suporte, sujeito a
sigilo;

e instrucdo do MUNICIPIO que a CONTRATADA entenda violar a lei serd comunicada por escrito antes da
execucao.

5. Medidas de seguranca adotadas

e comunicacao criptografada de ponta a ponta do trajeto entre aplicativo e servidores (HTTPS/TLS);
e senhas armazenadas apenas em forma criptografada, irreversivel, inacessiveis a equipe;

e autenticacdo por token com expiracdo e revogacdo, e controle de acesso por perfil — cidadao, gestor,
administrador municipal —, com isolamento dos dados por municipio;

e registro de auditoria das acdes administrativas, protegido contra alteragdo, com identificacdo do agente, data
e hora;

e copias de seguranca didrias, criptografadas, com teste automatizado de restauracao;

e protecdo de borda contra abuso e trafego malicioso, e limitagcdo de requisicoes.

Ressalva de transparéncia. A CONTRATADA néo declara certificacdo ISO nem realizagdo de teste de intrusdo por
terceiro independente até esta data. Caso o MUNICIPIO exija qualquer dos dois, isso deve constar expressamente
como obrigagdo com prazo.

6. Subprocessadores

O MUNICIPIO autoriza, de forma geral, a contratacdo dos subprocessadores relacionados no Anexo Il. A
CONTRATADA informara previamente a inclusdo ou substituicdo de subprocessador, podendo o MUNICIPIO
objetar, por escrito e motivadamente, no prazo de dias; persistindo a objecdo quanto a subprocessador
essencial, qualquer das partes podera rescindir o contrato sem 6nus.

A CONTRATADA responde perante o MUNICIPIO pelos atos de seus subprocessadores.

7. Transferéncia internacional

Os subprocessadores do Anexo Il sdo empresas estrangeiras e podem armazenar ou processar dados fora do
Brasil. As transferéncias ocorrem para a execucdo do servico, nos termos do art. 33 da LGPD, amparadas nos
contratos firmados com cada fornecedor, que impdem tratamento conforme instru¢cdes e medidas de seguranca
compativeis. A CONTRATADA mantera essa relacdo atualizada e a apresentara ao MUNICIPIO quando solicitada.
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8. Incidentes de seguranca

Etapa Prazo e contetdo

Comunicacao inicial ao MUNICIPIO em até horas do conhecimento do incidente, por e-mail ao
administrador e ao encarregado, ainda que preliminar

Conteddo minimo natureza do incidente, dados e titulares afetados (ainda que estimados),
quando ocorreu e quando foi detectado, riscos envolvidos, medidas ja
tomadas e ponto de contato

Apoio a comunicacdo a ANPD e aos titulares = a CONTRATADA fornecera as informacdes técnicas necessarias para que o
MUNICIPIO, como controlador, comunique a ANPD e os titulares no prazo
da regulamentacdo vigente

Relatério final em até dias, com causa, correcao aplicada e medidas para evitar
repeticao

A comunicacdo a ANPD é atribuicdo do controlador. A CONTRATADA n&o fara comunicacdo em nome do
MUNICIPIO sem autorizacdo escrita.

9. Retencao e eliminacao

Dado Prazo praticado

Conta excluida pelo cidadédo 30 dias de caréncia para reativacdo; dados de identificacdo
eliminados em até 2 anos do pedido

Credenciais de sessdo guardadas no aparelho até 90 dias

Identificador de notificacdo removido apds 60 dias sem acesso

Cépias de seguranca até 90 dias, substituidas pelas mais recentes

Registros de auditoria e de atendimento pelos prazos da legislacdo vigente e das tabelas de temporalidade
do MUNICIPIO

Solicitagdes registradas mantidas como registro de interesse publico; desvinculadas da

identidade do autor quando a conta é eliminada

10. Direitos dos titulares

A CONTRATADA disponibiliza ao MUNICIPIO, no préprio painel, ferramentas para atender aos direitos dos
titulares, em especial a emissdo de documento com os dados pessoais de um cidadao que o solicite. Recebendo
pedido diretamente do titular, a CONTRATADA o encaminhard ao MUNICIPIO em até dias Uteis, sem
respondé-lo no mérito.

11. Registro das operacoes e apoio ao controlador

A CONTRATADA mantém registro das operacdes de tratamento e prestard ao MUNICIPIO as informacdes
necessarias a elaboracdo do relatorio de impacto a protecdo de dados pessoais, quando exigido.
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12. Término

Ao término do contrato aplica-se a Clausula 9 do instrumento principal: devolucao, eliminagdo e declaracéo.

Anexo | integra o Contrato de Prestacdo de Servicos firmado entre o Municipio de [ ___ ] e o Instituto Maringa de Pesquisas Ltda. (VoxCidade).
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Anexo Il - Subprocessadores

Relacdo vigente na data desta minuta. A lista atualizada é fornecida pela CONTRATADA quando solicitada e sua
alteracdo observa o item 6 do Anexo .

Fornecedor
Railway
Cloudflare
Cloudinary

Google — Firebase

Google — Maps

Anthropic

Resend

Servico prestado

Hospedagem da aplicacdo e do banco de dados
Rede de distribuicédo e protecdo do trafego
Armazenamento das fotografias enviadas

Envio de notificacdes ao aparelho

Exibicdo de mapas

Processamento por inteligéncia artificial:
moderacao, triagem e relatérios administrativos

Envio de e-mails do sistema

Dados alcancados

Todos os dados da plataforma

Dados em transito e registros de acesso
Imagens das solicitagdes

Identificador de notificagdo e conteldo
do aviso

Coordenadas exibidas

Texto e imagens das solicitacdes
submetidas a anélise

E-mail do destinatario e contetdo da
mensagem

Todos sdo empresas estrangeiras e podem processar dados fora do Brasil — ver item 7 do Anexo I. Nenhum deles

recebe autorizagdo para usar os dados em finalidade propria.
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